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Ley 29733
Proteccion de Datos

Personales

Objetivo General La Autoridad Nacional de Proteccion de Datos

Garantizar la seguridad de los Personales.

datos personales contenidos o
destinados a ser contenidos en

Aplicar medidas de seguridad que

Directiva de Sequridad 3 sean idéneas y eficaces sobre sus
bancos de Datos.

bancos de datos personales, ° )y .
mediante medidag de sequridad El alcance de la ley N° 29733 ¢, Cuél es el estado de nuestro Sistema
que protejan a los bancos de datos involucra a todas las empresas, de Gestion de Seguridad de la
) del sector publico y privado, que informacion?
personales, de conformidad con la | inf . ld | ] »
ley N° 29733 y su reglamento. aimacenen informacion personal de ¢ Se tienen establecidas las politicas
prospectos, etc. Su objetivo de seguridad en la empresa?

es garantizar el derecho ; Existe un responsable de la seguridad
fundamental de las personas a la f:l'e datos? P 9

protecciéon de su privacidad.

Obligaciones Basicas Establecer un proceso de atencién
de los derechos de las personas
1 Inscribir ante la ANPDP los bancos de naturales
D Personal e
atos Personales ARCO (acceso, rectificacion,
¢,Se han reconocido todas las fuentes cancelacion, oposicion)
de datos organizados de personas ¢ Funciona el proceso de
naturales? cancelacion, cual es el
¢ La revision incluy6 todas las areas procedimiento de eliminacion de
de la empresa? los datos personales?

¢, Tenemos disponibles los datos
recabados en el formato de
consentimiento?

¢ Como asegurar que no se creen
nuevos repositorios de datos
organizados y qué controles puedo im-
plementar? Comunicar el flujo transfronterizo

¢ La empresa tiene soluciones en

Obtener un consentimiento
2 la nube?

informado de los titulares de los
Datos Personales. ¢, Compartimos la informacién con

La ficha de tratamiento considera todos alguna otra empresa?

los tratamientos que le dara la
empresa a los datos.

El consentimiento se esta solicitando en
todos los canales de recopilacion de
datos.
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., Como te apoya

/wRisk en éste proceso?

Identificacion de Bancos
de Datos Personales

La Directiva de la Autoridad
Nacional de Proteccion de Datos
Personales asigna un color para
facilitar la identificacion de los
Bancos de Datos Personales.

BASICO
@» SIMPLE
INTERMEDIO

@» COMPLEJO
@D CRITICO
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A Identificaciéon de Riesgos
Centralice la informacion
de los riesgos y asignele
responsables.

® Asociados al proceso de

consentimiento para el manejo

de los datos personales

® Asociados a los bancos de
datos personales que
administra la organizacioén

® |dentificar sus niveles de
confidencialidad,
disponibilidad e integridad

sobre el proceso de atencién

de los derechos ARCO para
las personas

&> Identificacion y Valorizacion

il de Activos

Registre un inventario de los
activos asociados a los
bancos de datos personales

I Realizar el analisis de los

€. riesgos identificados

Complete la informacién
relacionada con sus riesgos,
recuerde que mas es mejor
para el proceso de toma de
decisiones. A un riesgo se le
puede asociar amenazas
fuentes de riesgo, activos,
vulnerabilidades,
consecuencias, eventos e
incidentes y sus respectivos
controles. Finalmente, a partir
de la probabilidad de ocurrencia
de impacto, determine el Nivel
de Riesgo, el cual debe
especificarse para tres
situaciones: el nivel intrinseco
(sin controles), el nivel efectivo
(con los controles existentes)

y el nivel residual (con todos los
controles implementados).

Determine como afrontar
los riesgos

Defina las estrategias de
tratamiento para cada uno de
los riesgos, hay que evitarlo,
aceptarlo, eliminarlo, modificar
sus consecuencias, modificar
su probabilidad de ocurrencia
o compartirlo.

e Establezca planes de

& pmitigacion
Defina planes de trabajo para la
implementacion de mejoras
sobre los controles nuevos.
Planes adecuados a las
estrategias de tratamiento de los
riesgos establecidos en el punto
anterior.

@ Monitoree y controle

Establezca frecuencias de
monitoreo para cada riesgo,
modifique el nivel de riesgo
efectivo asociado al
cumplimiento de sus planes
de mitigacion.

PRODUCTOS Y
SERVICIOS
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CLOUD

Acceda a un ambiente privado
y seguro en la nube, en la

modalidad SaaS. Obtenga las
ventajas de seguridad, acceso,
disponibilidad y escalabilidad
que ofrece AWS.
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®/ Contrate servicios gestionados
de Gobierno, Riesgo y
Cumplimiento de acuerdo a

sus necesidades y demanda
del contexto requerido.
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